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EDITORIAL

M1-Automatisierungssystem
Ein modulares Hard- und 
Softwarekonzept, das 
für höchste Verfügbarkeit, 
Zukunftssicherheit und 
(QJLQHHULQJ�(ɝ��]LHQ]�VWHKW�

Zukunftslösungen
aus einer Hand
Immer einen Schritt voraus sein, 
bereit für alles, was die 
Zukunft bringt – das ist unser 
Anspruch und das, was 
unsere Automatisierungslösungen 
EHVRQGHUV�PDFKW�

Für höchste Anforderungen
Das Hardwarekonzept der vielen 
0¸JOLFKNHLWHQ��2΍�HQ��PRGXODU��
robust – konzipiert für den 
Einsatz unter anspruchsvollsten 
8PJHEXQJVEHGLQJXQJHQ�

Für härteste
Bedingungen
gemacht 
Ganzheitlich gedacht
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Remote und  
sicher dran bleiben 

Für die Wirtschaft hat die Corona-Krise kaum gute Nachrichten parat.  
An Rückgänge der Auftragseingänge in der Größenordnung zwischen 
 % und  % haben sich die Elektroindustrie sowie der Maschinen- und 
Anlagenbau in diesem Jahr inzwischen gewöhnt, auch wenn die deutsche 
Elektroindustrie laut ZVEI derzeit Anzeichen einer leichten Erholung 
sieht. Neben der Tatsache, dass neue Projekte nicht selten verschoben 
 werden, bleibt es oft nicht so einfach, Fabriken und Anlagen überall am 
Laufen zu halten – vor allem, wenn Reise- und Kontaktbeschränkungen 
den Zugang verhindern.

Digitale Remote-Anwendungen sind nicht selten die einzige Option, um 
aus der Ferne zusammenzuarbeiten und den Zugriff auf die Maschinen 
und Anlagen zu erhalten. Einen cleveren Schachzug haben sich die beiden 
Unternehmen Teamviewer und IBH-Softec einfallen lassen und sind   
Mitte Juni eine entsprechende Kooperation eingegangen. 

Mit Teamviewer, der aus der IT-Welt wohlbekannten Softwarelösung für 
Fernzugriff und -support, und dem OPC-UA-Modul IBH Link UA von 
IBH-Softec entsteht eine gute Kombination für den sicheren und ein-
fachen Zugriff auf die Maschine oder Anlage aus der Ferne. Ermöglicht  
wird sogar die Programmierung von Steuerungen führender Hersteller,  
wie  Siemens, Rockwell Automation, Mitsubishi Electric und Beckhoff. 
Wartungseinsätze vor Ort können somit reduziert werden. Wichtig dabei 
ist auch die Sicherheit des Zugriffs, die mit Teamviewer gewährleistet  
wird. Ebenso in die Kerbe des komfortablen Fernzugriffs schlägt die neue 
Kooperation zwischen dem Sensor- & Automatisierungsspezialisten IFM 
und dem IIoT-Experten Cloudrail.

Dabei ist die Security bei vielen IoT-Geräten nicht selbstverständlich:  
PP-Protokolle erfüllen diese zum Beispiel laut einem Heise-Bericht nicht. 
Um wirklich wirksamen Schutz im Produktionsbereich gegen den größe-
ren Teil aller OT-Security-Risiken zu erreichen, müssen diese Risiken 
 systematisch gemessen und reduziert werden, wie im Fachbeitrag auf  
den Seiten  bis  ausführlich erläutert wird. Denn wie hieß es laut  
dem Schriftsteller Joachim Ringelnatz: „Sicher ist, dass nichts sicher ist.  
Selbst das nicht.“

Und so gibt es dann wenigstens doch ein paar Technologiebereiche, die 
von Corona profitieren. Neben digitalen Plattformen unterschiedlicher 
Ausprägung sind das Lösungen für die Fernsteuerung und -überwachung 
sowie Security-Technologien.

Ronald Heinze 
@Ronald_Heinze
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OT-Security-Risiken 
messen und reduzieren
Eine Vielzahl von Hackerangriffen auf produzierende Unternehmen führte dazu, 
dass auch in der Geschäftsleitung eines mittelständischen Produktionsunter-
nehmens das Risiko eines Cyberangriffs auf die Agenda rückte. Aufgrund vieler 
Umbauten der letzten Jahre war die Dokumentation veraltet. Zwei neue Maschinen 
wurden von den Herstellern gewartet und hatten somit eigene Fernwartungs-
zugänge „mitgebracht“. Auch der verstärkte direkte Datenaustausch mit den 
Arbeitsplätzen im Büro bereitete den Betriebsverantwortlichen bereits seit einiger 
Zeit Sorgen. Geschäftsführung und Betriebsleitung starteten mit Unterstützung  
der IT-Abteilung daher das Projekt „Industrial Security Management 2020“.

Text: Dieter Barelmann, Jens Bußjäger

Nicht zuletzt die jährliche Wirtschaftsprüfung führte das 
!ema Cyberangriffe oben auf die Agenda. Es musste 

eine schnelle und gute Lösung gefunden werden. Innerhalb 
des Projekts „Industrial Security Management “ wur-
den an die OT-Verantwortlichen folgende Fragen formu-
liert: 
 · Wie hoch ist die Wahrscheinlichkeit eines erfolgreichen 
Cyberangriffs?

 · Mit welchen Schäden und Produktionsausfällen muss in 
diesem Fall gerechnet werden?

 · Sind die finanziellen Rückstellungen für den Fall eines 
Produktionsstillstands ausreichend?

Darüber hinaus soll die Risikobeurteilung möglichst jeder-
zeit einfach und schnell wiederholbar sein. Weiterhin benö-
tigt es eine Angriffserkennung, um frühzeitig die Indizien 
eines Cyberangriffs zu erkennen und damit mögliche Schä-
den zu minimieren.

Den Produktions- bzw. OT-Verantwortlichen war sofort 
klar, dass die vorhandene Systemmanagement- und Moni-
toring-Lösung für die IT-Systeme in der Büroumgebung 

01  Logischer Netzstrukturplan des Monitoring- und Analysetools Irma
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nicht für die Produktion geeignet waren. Es fehlten Funk-
tionen, die die Besonderheiten der Systeme in der Produk-
tion berücksichtigen. Im Detail wurden daher folgende wei-
tergehenden Anforderungen formuliert, die in drei Cluster 
unterteilt wurden:
. Netzübersicht und das Assetregister:
 · maschinelle Erfassung der Systeme, Geräte und Daten-
flüsse der Produktionsanlage ausschließlich passiv und 
damit rückwirkungsfrei,

 · jederzeit aktuelle Listen der Assets und Verbindungen 
 sowie grafischer Netzstrukturplan,

 ·  automatisierte Datenübertragung aus dem Monitoring 
für die Risikomessung.

. Verfolgung von Änderungen oder die Angriffserkennung:
 · Verfügbarkeit von jederzeit aktuellen Daten,
 · kontinuierliches Monitoring und Anomalieerkennung 
nach BSI-CS , um die Resilienz zur Widerstands-
fähigkeit der Produktionsanlage zu erhöhen [, ],

 · integrierte Alarmierung zur umgehenden Schadens-
begrenzung.

.  Messung der Eintrittswahrscheinlichkeit oder auch erwei-
terte Risikoanalyse:

 · Angriffssimulationen auf Basis jederzeit aktueller Daten 
der betrachteten Produktionsanlage mit Visualisierung 
der Angriffswege und der Eintrittswahrscheinlichkeiten,

 · Berechnung der Erhöhung der Sicherheit durch mög-
liche Maßnahmen,

 · Handlungsempfehlungen auf Basis valider Angriffs-
simulationen.

Projektumsetzung
Das Monitoring- und Analysetool Irma [] sammelte zu-
nächst über den Mirror-Port – ausschließlich passiv und 
damit rückwirkungsfrei – Informationen über Systeme und 
Datenflüsse im Netzwerk (Bild ). Dadurch wurden die ver-
netzten Assets und deren Kommunikation in der Produk-
tionsanlage identifiziert. Auf Basis der bereitgestellten, jeder-
zeit aktuellen Informationen wurde eine Modellierung der 
Infrastruktur ermöglicht und als Basis für die Durchführung 
der Angriffssimulation zur Resilienzbestimmung mittels 
 Securicad gesetzt. []

Über den Netzwerkaufbau hinaus konnte durch den In-
formationsexport aus Irma analysiert werden, welche Systeme 
miteinander kommunizieren und welche potenziellen An-
griffswege daher zu berücksichtigen sind. [] Mittels einer 
Visualisierung der Datenflüsse konnte eine vollständige 
Übersicht über das OT-Netz ermöglicht und die Dokumen-
tation der aktuellen Infrastruktur erleichtert werden. Wei-
terhin wurden auch die Industrie-Kommunikationsproto-
kolle identifiziert und analysiert.

Turmstraße 77 | D-64760 Oberzent/Beerfelden | Hotline +49 6068 3001 | Verkauf +49 6068 3002 | Fax +49 6068 3074 | info@IBHsoftec.com | www.IBHsoftec.com

• IBH Link IoT mit vorinstallierter TeamViewer Software für  
 den sicheren Zugriff auf nahezu alle SPS-Anlagen

• Wartungseinsätze vor Ort können signifikant reduziert werden

• Kein PC vor Ort erforderlich

• Verschlüsselte Daten sorgen für hohe Sicherheit

• Komfortable und einfache Konfiguration über Webinterface

• Unterstützung folgender Systeme:

 • S7-Steuerungen über S7 TCP/IP oder IBH Link S7++

 • S5-Steuerungen über IBH Link S5++

 • SINUMERIK 840D/840D SL

 • Mitsubishi Steuerungen MELSEC IQR, FX5, QnA und L Serie

 • Rockwell Steuerungen Controllogix und Compactlogix

 • Bosch Rexroth Steuerungen

 • Beckhoff TwinCAT Steuerungen

IBH Link IoT

IBH Link IoT: Fernwartung von 
Maschinen mit TeamViewer 

C
on

tr
ol

lo
gi

x 
un

d 
C

om
pa

ct
lo

gi
x 

si
nd

 e
in

ge
tr

ag
en

e 
M

ar
ke

n 
de

r R
oc

kw
el

l A
ut

om
at

io
n 

In
c.

 M
EL

S
EC

 IQ
R

, F
X5

, Q
nA

 u
nd

 L
 S

er
ie

 s
in

d 
ei

ng
et

ra
ge

ne
 M

ar
ke

n 
de

r M
its

ub
is

hi
 E

le
ct

ric
 C

or
po

ra
tio

n.
 S

IN
U

M
ER

IK
 is

t e
in

e 
ei

ng
et

ra
ge

ne
 M

ar
ke

n 
de

r S
ie

m
en

s 
A

kt
ie

ng
es

el
ls

ch
af

t 
B

er
lin

 u
nd

 M
ün

ch
en

. T
ea

m
V

ie
w

er
 is

t e
in

e 
ei

ng
et

ra
ge

ne
 M

ar
ke

n 
de

r T
ea

m
V

ie
w

er
 A

G
. T

w
in

C
AT

 is
t e

in
e 

ei
ng

et
ra

ge
ne

 M
ar

ke
 d

er
B

ec
kh

of
f A

ut
om

at
io

n 
G

m
bH

 &
 C

o.
 K

G
.

IBHLink_IoT_210x148_2020.indd   1IBHLink_IoT_210x148_2020.indd   1 10.08.20   09:0510.08.20   09:05

http://www.etz.de
mailto:info@IBHsoftec.com
http://www.IBHsoftec.com%E2%80%A2
http://www.IBHsoftec.com


FERTIGUNGS- & MASCHINENAUTOMATION

16 www.etz.de 8/2020

Die so gewonnene Kenntnis der vollständigen Datenflüsse 
war Voraussetzung für den nächsten Schritt der Risiko-
ableitung: Nun konnte festgestellt werden, welche  Systeme 
miteinander in Verbindung stehen und dadurch gegebenen-
falls zu einem höheren Gesamtrisiko beitragen, falls eines 
der vernetzten Systeme durch einen Hackerangriff korrum-
piert wird. Im Securicad-Netzwerkmodell wurde anschlie-
ßend die Netzwerktopologie visualisiert und ein Simulations-
modell erstellt, in das weitere Informationen aus der 
Büro-Infrastruktur eingefügt und weitere Datenflüsse, bei-
spielsweise für Fernzugriffe aus dem Internet auf die Indus-
trieanlagen, berücksichtigt wurden (Bild ).

Um schließlich die Resilienz der Anlage aus verschie-
denen Perspektiven zu untersuchen, wurde abhängig vom 
jeweiligen Szenario der Angreifer im Internet (extern) oder 
im Produktionsnetzwerk (intern) positioniert. 

Risikoableitung
Für das oben beschriebene Anwendungsfallbeispiel soll nun 
eine Risikoableitung unter der Annahme dargestellt werden, 

dass ein Angreifer aus dem internen 
Netz mit maximalem Angriffspotenzial 
versucht, die Scada-Systeme zu kor-
rumpieren.

Mittels Securicad können alle po-
tenziell möglichen Eintrittswege zu 
den Zielsystemen identifiziert und die 
Wahrscheinlichkeit für diese Wege 
quantifiziert werden. Anhand der 
 Korrumpierungswahrscheinlichkeit 
kann zusätzlich das aktuelle Sicher-
heitsniveau festgestellt werden.

Die Risikomatrix stellt zwei Infor-
mationen dar: Auf der X-Achse wird 
die Relevanz der Systeme dargestellt – 
in diesem Fall sind alle Systeme gleich 
relevant. Die Y-Achse zeigt die Ein-

trittswahrscheinlichkeit für potenzielle Hackerangriffe auf 
die Systeme. Im vorliegenden Fall liegt das aktuelle Risiko 
der Scada-Systeme bei  % mit einem Angreifer von innen. 
Da alle Scada-Systeme im gleichen Netzwerk betrieben wer-
den sowie identisch konfiguriert sind, weisen alle Systeme 
ein identisches Sicherheitsniveau auf (Bild ). Alle diese Da-
ten können direkt in das Risikomanagement, beispielsweise 
in ein Informationssicherheits-Managementsystem über-
führt werden.

Die weitere Analyse berücksichtigt die verschiedenen 
Möglichkeiten, die ein Angreifer für die Übernahme der 
Scada-Systeme hat. Dabei wird nachfolgend dargestellt, 
 welche Wege wie attraktiv für den Angreifer sind. Es gilt: Je 
breiter der Weg, desto höher die Wahrscheinlichkeit, dass 
dieser Weg für den Angriff genutzt wird.

Die Assets zwischen Angreifer und den Scada-Zielsyste-
men sind einer Risiko-Kategorie zugeordnet: Je röter die 
Infrastruktur-Assets dargestellt werden, desto risikobehafte-
ter sind sie. In diesem Fall zeigen die Engstellen der Angriffs-
wege, dass das Netz , in dem die Scada-Systeme be trieben 
werden, besonders risikobehaftet ist. Weiterhin besonders 
risikobehaftet ist das Netz , von dem aus in diesem Modell 
der Angreifer agiert (Bild ).

Verbesserung des Sicherheitsniveaus
Die Empfehlung verschiedener Maßnahmen zur Verbesse-
rung des Sicherheitsniveaus durch Securicad erfolgt auf   
Basis der wahrscheinlichsten Angriffswege. In diesem Fall-
beispiel sind die beiden risikobehafteten Netze das Internet 
und das Netz . Daraus leiten sich zwei wesentliche An-
griffsszenarien ab. Das erste ist die Infektion von außen bzw. 
dem Office-Netz. Als erstes Szenario ist ein kompromittier-
tes System im Büronetzwerk als „Außen“-Angreifer zu be-
rücksichtigen. Ein möglicher Ansatzpunkt kann deshalb die 
Verbesserung der Sicherheit an den Übergängen von Büro- 
und Produktions- bzw. OT-Netzwerk sein.

Um diese Betrachtung zu untersuchen, wurde ein alter-
natives Modell erstellt, welches die bestehenden Netz-
werkübergänge durch verbesserte Netzwerksegmentierung 
erweitert. Diese Segmentierung erfolgt durch Konfigura-
tionsänderungen der Router (NAC, VLAN) oder durch den 
Einsatz zusätzlicher Firewalls an den Übergängen der Seg-

02  Im Securicad-Netzwerkmodell wurde die Netzwerk-Topologie visualisiert

03  Mit der Risikomatrix das Sicherheitsniveau feststellen
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mente. Weiterhin sind auch ergänzende Funktionen mög-
lich, wie Intrusion Detection/Intrusion Prevention System 
(IDS/IPS) – unter der Voraussetzung, dass die eingesetzten 
Systeme (FW, IDS, IPS, ...) die genutzten Protokolle ver-
stehen.

Irma als zusätzliches Monitoringsystem mit Anomalie-
erkennung alarmiert bereits mit Installation für die OT-
Netzwerkerkennung bei außergewöhnlichen Veränderungen 
im Netzwerk bzw. unterbricht diese entsprechende Verbin-
dung (Kopplung Monitoringsystem zu Firewall/Routern). 
Durch diese automatisierte Alarmierung können umgehend 
entsprechende Gegenmaßnahmen etabliert werden. Da-
durch verändert sich das gemessene Risiko, also die Eintritts-
wahrscheinlichkeit für einen Hackerangriff deutlich. Die 
Risikomatrix zeigt, dass sich die Eintrittswahrscheinlichkeit 
von ursprünglich  % auf aktuell  % verändert hat. Die 
Priorität der Scada-Systeme hat sich durch diese Maßnahme 
nicht verändert. 

Die Verbesserung resultiert daraus, dass der Angreifer nun 
gezwungen ist, erheblich mehr Aufwand zu investieren, um 
das Firewallsystem zu umgehen und eine Verbindung zur 
Industrieanlage aufzubauen. Dies betrifft zwei Firewallsyste-
me, zum einen die im Office-Bereich und zum anderen die 
innerhalb der Industrieanlage. Aufgrund der Änderungen an 
den Firewallsystemen verändern sich auch die Wege, die ein 
Angreifer wahrscheinlich nutzt. Insgesamt hat die Verbesse-
rung der Firewallsysteme dazu geführt, dass die Router we-
niger interessant für Hackerangriffe geworden sind.

Die Kritikalität der Netze ist jedoch gleichgeblieben, da 
sich am Aufbau der Infrastruktur nichts verändert hat. So 
ist das Internet nach wie vor ein hoch riskantes Netzwerk, 
da aus diesem der Angreifer heraus agiert. Parallel ist das 

Netz  nach wie vor hoch riskant, da 
alle Scada-Systeme im gleichen Netzwerk 
betrieben werden und so ein erfolgreicher 
Angriff auf das erste Scada-System einen 
potenziell ebenfalls erfolgreichen Angriff 
auf weitere Scada-Systeme bedeutet. Eine 
sinnvolle Erweiterung der Systemsicher-
heit kann deshalb  eine Netzwerksegmen-
tierung im Bereich der Scada- und Steuer-
systeme sein, um redundante Netzwerke 
aufzubauen, sofern die Produktionsumge-
bung dies erlaubt.

Im zweiten Szenario entsteht die Ge-
fährdung durch den Anschluss einer infi-
zierten Engineering-Workstation (EWS): 
den Laptop eines Dienstleisters, eines 
USB-Speichersticks, über die Fernwar-
tungszugänge der Maschinenlieferanten 
oder vergleichbarer Schnittstellen.

Zur Verhinderung dieser Gefährdung 
dient hier eine weitergehende Netzwerk-
segmentierung der einzelnen Netzwerke 
(vgl. Beispiel Scada-Netz  zu Steue-
rungsnetz ). Wie auch im ersten Szena-
rio kommen mögliche Konfigurationsän-
derungen der Router (NAC, VLAN) zum 
Einsatz oder zusätzliche Firewalls an den 

Übergängen der Segmente. Vor aussetzung für die ergänzen-
de Implementierung von Funktionen IDS/IPS ist wieder-
um, dass die eingesetzten Systeme die genutzten IT-/OT-
Protokolle vollumfänglich verstehen.

Auch in diesem Szenario alarmiert Irma als spezialisiertes 
passives OT-Monitoringsystem mit Anomalieerkennung bei 
außergewöhnlichen Veränderungen im Netzwerk. Beim 
Einsatz einer zusätzlichen IPS-Funktionalität ist zunächst in 
der Risikoanalyse abzuwägen, welche Auswirkungen auf den 
Produktionsprozess bei sogenannten „false positives“ tole-
riert werden können. Eine rückwirkungsfreie Angriffsdetek-
tion und automatisierte Alarmierung ermöglichen es, umge-
hend geeignete Gegenmaßnahmen zu ergreifen. Durch 
diese Maßnahmen verändert sich das gemessene Risiko, also 
die Eintrittswahrscheinlichkeit für einen Hacker angriff, von 
ursprünglich  % auf aktuell  % (Bild ). 

Diese Verbesserung ist darauf zurückzuführen, dass der 
Angreifer nun gezwungen ist, deutlich mehr Aufwand zu 
investieren, da er sich in den Netzwerken der Produktions-
anlage nicht mehr frei bewegen kann. Ein Hackerangriff auf 
das Büronetzwerk hat somit keinen unmittelbaren Einfluss 
mehr auf die Produktion.

Durch die Segmentierung verändern sich über das Risiko 
hinaus auch die Wege, die ein Angreifer ausnutzen kann. 
Diese haben die Kritikalität von wichtigen Produktionsnet-
zen gemildert. Die neu eingeführte Netzwerksegmentierung 
ist unmittelbar Teil der aktuellen Angriffsvektoren. 

Trotz dieser nennenswerten Verbesserungen gibt es wei-
tere Risiken, die weiter minimiert werden können, um die 
Gesamtinfrastruktur sicherer zu machen. Beim Design neu-
er Abwehrmechanismen ist darauf zu achten, dass die neu 
eingeführten Maßnahmen nicht nur risikominimierend 

04  Über die Informationen der Engstellen können zusätzliche wichtige Anknüpfungs-
punkte für eine Verbesserung des Sicherheitsniveaus gewonnen werden
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sind. Sie müssen potenziellen Gefahren auch möglichst 
 lange standhalten.

Mithilfe von alternativen Infrastruktur-Modellen ermög-
licht Securicad den Vergleich von Maßnahmen bereits vor 
der technischen Umsetzung. Anhand der Eintrittswahr-
scheinlichkeit lässt sich quantitativ belegen, welchen Mehr-
wert die Maßnahme für die aktuelle Infrastruktur bringt. 
Entscheidungen lassen sich auf Basis der Risiko-Minimie-
rung treffen und dokumentieren.

Ergebnisse
Um die bestmögliche Entscheidung bezüglich der Verbesse-
rung der Infrastruktur treffen zu können, werden die ver-
schiedenen Modellszenarien miteinander verglichen. Beim 
externen Szenario gibt es zwei Modelle: das der aktuellen 
Infrastruktur und die Erweiterung der Infrastruktur durch 
eine Firewall direkt am Übergang. Der Vergleich zeigt die 
Änderung der Risikowerte an. Im zweiten Szenario kommt 
der Angreifer aus einem inneren Netz. Der Risikovergleich 
zeigt die aktuelle Infrastruktur mit dem Risiko eines inter-
nen Angreifers und die Veränderung durch die Netzwerkseg-
mentierung innerhalb der Produktionseinheiten. 

Aus den oben beschriebenen Prozessen ergaben sich für 
das Unternehmen auch einfache Maßnahmen, die eigen-
ständig umgesetzt werden konnten. Hierzu zählen die An-
passungen der Konfiguration der Firewallsysteme, die Ein-
führung komplexerer Passworte ohne häufigen Wechsel bei 
den Systemen in der Produktion sowie die Erstellung von 
Vorgaben für Dienstleister und Maschinenlieferanten.

Positiv ist aufgefallen, dass unmittelbar nach der Installa-
tion von Irma bereits zielführende Maßnahmen identifiziert 
wurden, eine grundsätzliche Angriffserkennung möglich war 
und sofort erste Berechnungen zu potenziellen Angriffs-
wegen und -wahrscheinlichkeiten erfolgen konnte.

Der Informationsexport aus Irma in das Securicad-Mo-
dell stellt dabei sicher, dass alle relevanten Informationen zur 
Risikoeinschätzung betrachtet wurden. Die Möglichkeit, 
den aktuellen Zustand der Infrastruktur auf Knopfdruck zu 
exportieren, führt zu einem dauerhaften zyklischen Risiko-
management, welches auf tagesaktuelle Daten zugreift und 
sich durch die Datenübernahme in einen dauerhaften 
 Risikoprozess einbetten lässt.

Irma überwacht kontinuierlich 
sämtliche Produktionsanlagen, lie-
fert Informationen zu Cyberangrif-
fen und ermöglicht die Analyse und 
intelligente Alarmierung mittels ei-
ner übersichtlichen Management-
Konsole. So können verzögerungsfrei 
 Aktionen gestartet werden, um den 
Angriff zu stoppen oder seine Folgen 
wirkungsvoll zu entschärfen. Securi-
cad sorgt mit der Messmethodik da-
für, dass stets der gleiche Weg zur 
Quantifizierung des System-Risikos 
 benutzt wird. Dieser Weg lässt sich 
beispielsweise auch in einem Audit 
oder einer bevorstehenden Zertifizie-
rung darlegen.

In der Kombination von Irma und Securicad liefern die 
Daten eine Entscheidungsvorlage zur Beschreibung des 
 aktuellen Risikos und zur Identifikation der effektivsten 
Maßnahmen zur Risikominimierung. Mithilfe dieses dauer-
haften Risikomanagements lässt sich die Verfügbarkeit der 
Produktionsanlage erhöhen und die Anfälligkeit gegenüber 
technischen Risiken verringern. 

Die Geschäftsführung hat bereits im Verlauf des Projekts 
aktuelle Informationen zur Möglichkeit eines Cyberangriffs 
erhalten. Die Wahrscheinlichkeit eines Cyberangriffs und 
somit das unternehmerische Risiko eines Betriebsstillstands 
wurden fundiert gemessen und konnten bewertet werden. 
Die differenzierte Betrachtung der zwei Szenarien und die 
identifizierten Maßnahmen erhöhten die Resilienz der Pro-
duktionsanlage. Die Anpassungen der finanziellen Rückstel-
lungen für einen Produktionsstillstand finanzierten nicht 
nur die Security-Maßnahmen. (hz)
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