Kosten reduzieren
und Betriebssicherheit erhohen

Notfallvorsorge, Security Management, Angriffs-
erkennung, sichere Vernetzung in Industrie 4.0
Projekten und Instandhaltungskosten: In all diesen
Bereichen lasst sich mit Netzwerkmonitoring oder
Network Traffic Analysis (NTA) Zeit und Geld sparen.
Das Einsparpotential in Relation zur Investition ist
groR. Das Ziel, Netzwerke und Produktionsanlagen
zu schutzen, ist effizient durch Netzwerkmonitoring
und Analyse erreichbar.

Die Vielzahl der erfolgreichen Hackerangriffe und Er-
pressungen (Ransomware) der letzten Monate haben
in der Forensik gezeigt, dass mit
einem Netzwerkmonitoring
ein Angriff bereits frih-
zeitig erkannt worden
ware. Ein rechtzeiti-
ger Eingriff hatte das
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SchadensausmaR betrachtlich reduziert, in den
meisten Fallen sogar verhindert.

Die Angriffserkennung (IDS — Intrusion Detection
System) sollte das ordnungsgemaRe Verhalten
automatisiert lernen, wie es das IT-Sicherheits-
gesetz 2.0 fordert. Mit der Deep Packet Inspection
(DPI) werden alle Einzelheiten der Kommunika-
tion bis in die Protokollebene aufgenommen.

Die kontinuierliche Analyse (Anomalieerken-
nung) wird als die Methode der Angriffserken-
nung genutzt. Identifizierte Anderungen im
Kommunikationsmuster der Anlage werden so
als Folge eines Angriffs oder einer andersartigen
Storung im Betrieb bewertet und daraufhin ziel-
gerichtet alarmiert. Mit der Kombination dieser
Funktionen werden neue und
unbekannte Angriffe erkannt.
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Eine permanente Pflege von Angriffsmus-
tern wie bei herkémmlichen IDS ist nicht
notwendig - das Einspielen von Updates,
Signaturen oder Threat Intelligence Daten
bekannter Schadsoftware entfallt. Damit
l[auft man den Angriffsmustern nicht mehr
hinterher. Zusatzlich stehen flir das Security
Management und die Cybersecurity ein
aktuelles Assetregister und ein Netzstruk-
turplan zur Verfligung. Dies ist die elemen-
tare Anforderung, um ein durchgehendes
Schutzlevel mittels Risikoanalyse umzuset-
zen. Bei Industrie 4.0 Erweiterungen oder
Retrofitting lassen sich mogliche Risiken
sofort und schnell erkennen.

Das BSl liefert im Blatt CS 134 zu »Maonito-
ring und Anomalieerkennung in Produkti-
onsnetzwerken« detaillierte Beschreibungen
zur Umsetzung von Netzwerkmonitoring
und Analyse — fuir die Anforderungen des
ITSIG 2.0 eine angemessene Risikovaorsorge
im Unternehmen.

Sie erhalten in der folgenden Marktbetrach-
tung* weitere Informationen zur Technolo-
gie, den Anforderungen und dem Status von
Netzwerkmaonitoring und Analyse.

Wenn Sie Untersttitzung bei der Verwendung von
Fachbegriffen bendtigen, konnen Sie auf unserer
Webseite im Glossar entsprechende Informatio-
nen abrufen.

Was ist Netzwerkmonitoring
und Analyse?

Netzwerkmonitoring und Analyse ist eine
wichtige Cybersecurity-Strategie, die die

Suche nach Bedrohungen von Perimetern und
Endpunkten auf Netzwerkverkehr verlagert. Sie
nutzt eine Kombination aus maschinellem Lernen,
fortschrittlicher Analytik und regelbasierter
Erkennung. Mit dem erstellten Basismodell des
normalen Netzwerkverhaltens kénnen passende
Warnungen generiert werden, die das System
anhand abnormaler Muster erkennt.

Dieser Ansatz eignet sich gut flir offene und

sich verandernde Netzwerkumgebungen. Seine
Effektivitat liegt in der Identifizierung von schwer
erkennbaren Bedrohungen.

In dieser Umfrage erfahren Sie mehr tiber das
Bewusstsein, das Wissen und die Nutzung

von Netzwerkmonitoring und Analysen durch
Fachleute. Diese Spezialisten arbeiten im Umfeld
der Cybersecurity von Unternehmen und in
Security Operations Centern (SOC), die auch von
Managed Security Service Providern betrieben
werden.

Wir hoffen, dass Sie die geteilten Informationen
als nutzlich fur die Beurteilung, Bewertung

und Verfeinerung lhrer eigenen Cybersecurity-
Strategien empfinden.

Viel Spaf3 beim Lesen des Berichts.



KERNAUSSAGEN

Netzwerkmonitoring und DPI
Integration wachsen immer schneller

Eine Mehrheit der Unternehmen (87 %) nutzt
entweder bereits Netzwerkanalyse-Tools oder plant
den Einsatz. Eine ahnliche Mehrheit (76 %) nutzt
oder plant einen Invest in Deep Packet Inspection
(DPI) zur Starkung der eigenen Cybersecurity.

Netzverkehrsdaten sind von
entscheidender Bedeutung

Nicht alle Befragten sind sich der zentralen Rolle
der DPI Sensoren bei Netzwerklosungen bewusst.
Flr diejenigen, die damit vertraut sind (649%6), sind
die von den Sensoren gesammelten Daten von
entscheidender Bedeutung. Sie halten sie sogar fur
wertvoller als Informationen aus anderen Quellen
(z.B. Endpunkte, IDS-Warnungen und Protokolle).

Advanced Persistent Threats
und Verschltisselung sind die
Top-Herausforderungen

Mehr als die Halfte der Befragten nennen

die Wirksamkeit gegen Advanced Persistent
Threats (APT) als die wichtigste Aufgabe von
Netzwerkmaonitoring und Analysen bei der
Eindammung von Cyber-Bedrohungen. Und 94 9%
der Befragten bezeichnen eine der wichtigsten
DPI Sensorfunktionen als ein maRig bis sehr
dringendes Cybersecurity-Problem (die Einsicht in
verschlisselten Datenverkehr).

Weitere Antwaorten geben Aufschluss dartber,
wie Cybersecurity-Experten DPI gestlitztes
Netzwerkmonitoring und Analysen einsetzen, um
die Herausforderungen in Bezug auf Sichtbarkeit,
Effizienz und Agilitat anzugehen.



MARKTANALYSEN*

WIE GUT KENNEN SIE SICH MIT NETZWERKMONITORING UND ANALYSEN AUS?

9 von 10 der Umfrageteilnehmer sagen aus, dass Verstandnis bzgl. dieser Thematik im Gesamt-
sie sich mit Netzwerkmonitoring und Analysen markt. Sie stellt auch die Wichtigkeit bei der
gut auskennen. Dies reflektiert ein wachsendes Gesamtbetrachtung der Sicherheit heraus.

87 von 100 Befragten berichten, dass sie sich mit Netzwerkmonitoring und Analysen auskennen

NUTZUNG VON NETZWERKMONITORING UND ANALYSEN

Die Mehrheit der Organisationen (5296) verwendet Informationen fiir weitere Betrachtungen im Bereich
bereits Netzwerkanalyse-Tools oder plant den Ein- Security. In vielen Unternehmen wird das Netzwerk
satz dieser Technologie (35%). Unbeachtet bleiben primér hinsichtlich der Funktion betrachtet und aus-
die Funktion und Qualitat des Netzwerkmonitorings, schlieBlich von der OT betreut.

sowie die Verwendung der gewonnenen Daten und

Geplantin den
Bereits im Einsatz nachsten 12 Monaten Einsatz nicht geplant

52% nutzen bereits Netzwerk-Monitoring, 359 planen den Einsatz, 13% planen nicht den Einsatz von Netzwerkanalyse-Tools




SIND SIE MIT DPI SENSOREN ODER
DETEKTOREN VERTRAUT?

Deep Packet Inspection (DPI - Tiefgreifende Paket
Inspektion) ist eine erweiterte Methode beim Netz-
werkmaonitoring und der Analyse. Sie identifiziert
Protokolle und Anwendungen anhand der Aus-
wertung. Wobei eine Kombination aus erweiterten
Technologien angewendet wird - einschlieRlich
zustandsabhangiger Inspektion, verhaltensabhan-
giger und statistischer Analysen und Heuristiken.

Netzwerkmonitoring mit DPI macht Datenkommu-
nikationen bis zum Layer 7 vollumfanglich sichtbar.
Dazu gehoren Protokolldetails wie Dateitypen,
Dateierweiterungen, Laufwerke sowie Funktions-
aufrufe und Parameter in Automatisierungsproto-
kollen.

Bei der Frage nach Bekanntheit von DPI Sensoren
oder Detektoren haben fast zwei Drittel (6490) der
Befragten ausgesagt, sie wiirden sich mit dieser
Materie auskennen. Fr 3696 ist dieses Thema neu.

VERWENDEN SIE DPI SENSOREN ZUR
ABWEHR GEGEN CYBERANGRIFFE?

Eine groRe Anzahl der Unternehmen (319%6) ver-
wendet bereits DPI Sensoren. Sie dienen vollum-
fanglich der Erhéhung der Cybersicherheit. Weitere
4506 planen, diese Technologie kurzfristig einzu-
setzen. 249% der Befragten konnten dazu noch
keine Aussage treffen.

DER WERT VON NETZWERKDATEN

Eine Mehrheit von 639 der IT-Security Fachleute
sagt aus, dass Netzverkehrsinformationen ermit-
telt durch DPI Sensoren von entscheidender Bedeu-
tung seien. Weitere 349 halten es zumindest flir
wichtig. Eine eindeutige und entscheidende Aus-
sage Uber diese Daten und Informationen.

Original erschienen von Cybersecurity Insiders Holger Schulze,
CEO and Founder sponsored by ENEA Qosmos Division 2019

Ja

Bereits im
Einsatz

Nicht
geplant

63%

Sehr
wichtig

Nein

Geplant

Wichtig

Unwichtig



WELCHE INFORMATIONSQUELLEN SIND IHRER MEINUNG
NACH AM EFFEKTIVSTEN FUR DIE CYBERSICHERHEIT?

Bei der Netzwerkanalyse bevorzugen IT-Sicherheitsfachleute
Analysen, die Anwendungsattribute wie z.B. URLs und DNS-
Anfragen von DPI Sensoren enthalten, vor anderen Quellen
wie Benachrichtigungen vom Endpunkt oder IDS-Alarme.

Netzwerk: Anwendungsattribute

(URLs, DNS-Anfragen) von DPI-Sensoren AA A A A

Benachrichtigungen vom Endpunkt '. '
Netzwerk: IDS-Alarme AA

Logs: von Anwendungen

Webserver, E-Mail Server usw. :
( ) . - 8%

Logs: von Assets ;
Router, Switches, Firewalls usw.

WIE WICHTIG IST ES, TIEFERE EINSICHT IN DEN VERSCHLUSSELTEN
DATENVERKEHR IHRES NETZWERKS ZU ERHALTEN?

Uber 5296 der Befragten betrachten es als
sehr wichtig, tiefere Einsicht in den verschlus-
selten Datenverkehr zu erhalten. Weitere sehr
429 sagen, es sei wichtig. Lediglich 696 der VA7 wichtig
IT-Sicherheitsfachleute betrachten dies als
unwichtig. Auch hier ein klares Statement zur

Transparenz im Datenverkehr.

6%

Unwichtig



WELCHE ANWENDUNG SEHEN SIE ALS TEIL

DER NETZWERKANALYSE AM WICHTIGSTEN? Anomales Verhalten
(8590)

Wenn nach der wichtigsten

Anwendung zur Netzwerkana-
lyse gefragt wird, bewerten IT-
Sicherheitsfachleute die Erken-

URL Reputation
nung anomalen Verhaltens mit (53%0)

Malware
(7690)

859% am haochsten, gefolgt von
Malwareerkennung mit 7696
und Gerateerkennung mit 6696.

Phishing Assets
(5690) (6690)

WELCHER CYBERANGRIFF WIRD
VON DPI AM BESTEN ABGEWEHRT?

DPI kann nahezu jeder Organisation helfen,

gezielte Cyberangriffe abzuwehren. Die Be-
fragten wurden gebeten, Angriffsarten in
Bezug auf den Abwehreinfluss von DPI von

1 bis 5 zu bewerten. Mehr als die Halfte gab
Advanced Persistent Threats (Erweiterte
persistente Angriffe) die héchste Bewertung.
Andere Angriffsarten, welche von DPI ab-
gewehrt werden kénnen, sind bekannte und
unbekannte Schadsoftware sowie Insider-
Angriffe (ebenfalls 5096).

Erweiterte
persistente
Angriffe



WARUM WURDEN SIE DPI SENSOREN EINSETZEN?

Unternehmen verwenden DPI aus verschiedenen Weitere 289 geben an, die Einhaltung von IPS/IDS-Re-
Grunden. Fur 429% der Befragten ist der wichtigste geln zu verfolgen. Allein 2196 haben das Ziel, die Unter-
Grund, die Sichtbarkeit von Netzwerkwerkdaten suchungszeiten zu verktrzen und ganze 7% mochten
sowie die Aussagekraft der Analysen zu erhohen. den Umfang forensischer Daten einschranken.

o
@ Einhaltung von @ Untersuchungs- @ Forensische Daten

IPS/IDS-Regeln zeiten verktirzen einschranken
@ Sichtbarkeit
erhéhen

WAS SEHEN SIE ALS DEN HAUPTSACHLICHEN VORTEIL DER DPI SENSOREN?

Bei der Frage nach den Vorteilen hoben 74% der gefolgt mit 71% der Befragten, denen es um die
Umfrageteilnehmer die Moglichkeit hervor, Infor- Vorteile beim Erhalt sachlicher Rohdaten (Telemet-
mationen aus allen maglichen Assets (Web Mail, riedaten) geht.

VolIP, Applikations-Server) herauszuziehen. Dicht

749%

71% 55 %
Sachliche Flexible Software, Einmal eingesetzt
Rohdaten erhalten aberall transparent werden Daten von jedem
Informationen und unabhangig Server ohne weitere

herausziehen einsetzbar Zugriffsrechte gelesen



MIT WELCHEM SYSTEM SOLLTEN
DPI SENSOREN INTEGRIERT WERDEN?

DPI Sensoren liefern Informationen zu einer Vielzahl weiterer Sicherheits-
technologien. Allein 65% der Befragten auBerten den Wunsch, dass DPI

Sensoren in SIEM Systemen integriert sein sollten. Weitere 61% nennen die
Integration in IDS, gefolgt von Arbeiten in der Sandbox mit 589, eine Inte-
gration in der Firewall mit 48% und weitere andere Technologien mit 26%.

SIEM
(659%0)

IDS
(619%0)

Andere Technologien
(2690)

Firewall Sandbox
(48%0) (589%0)



WELCHER PROZENTSATZ DIESER
SENSOREN WARE VIRTUELL?

Eine Mehrheit von 629% der Befragten

berichtet, dass sie Uber die Halfte der
] - . DPI Sensoren auf virtuelle Instanzen
verteilt sehen.

76% - 100%

T . : : : : : : :

26%-50% |

WELCHE DER FOLGENDEN LOSUNGEN
HILFT IHNEN BEI DER KOSTENMINDERUNG (TCO)?

Zur Frage nach der Kostenminderung bei Lsungen Dem gegentuber sind es bei der Integration von
fur die Netzwerkanalyse bevorzugen 42% der Open Source Software oder einer schllisselfertigen
IT-Sicherheitsfachleute kundenspezifische Konzepte Komplettlosung jeweils 299%.

auf Basis kammerzieller Komponenten.

Kundenspezifisch mit
kommerziellen Komponenten (42%6)

Schlisselfertige Intergation von maglichst viel
Komplettlosung (299%6) Open Source Software (29%)
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METHODOLOGIE UND DEMOGRAFIE

Dieser Bericht basiert auf den Ergebnissen einer umfassenden

Online-Befragung von Cybersecurity-Spezialisten. Er gewahrt tiefe

Einblicke in die Angriffe und die Sicherheit mit den vorhandenen
Losungen zur Abwehr. Die Betrachtung enthalt den Bereich Deep

Packet Inspection.

Wenn Sie Unterstlitzung bei der Verwendung
von Fachbegriffen bendtigen, konnen Sie auf
unserer Webseite unter
https://videc.de/service/glossar
entsprechende Informationen abrufen.

*QOriginal erschienen von Cybersecurity
Insiders Haolger Schulze, CEO and Founder
sponsored by ENEA Qosmos Division
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Erfahrung, Sicherheit, Vertrauen

25 Jahre Expertise im Bereich Automatisie-
rung mit jahrzehntelangem Erfahrungs-
wissen in Beratung und Umsetzung von
Security Projekten von der Netzwerk- bzw.

Anwendungssicherheit bis zum Security

Management — darauf kénnen Sie zahlen.

Ob fur kritische Infrastrukturen, produzie-

rende Industrieunternehmen der verschie-
densten Branchen oder Maschinen- und An-

lagenbauer — das IRMA® System ist skalierbar

und in das ISMS, SIEM sowie in die Bedienung Unser |<0nzept = Ihr Vorteil

und das Servicekonzept integrierbar.
Einfach verstandliche Produkte,
die komplexe Problematiken l6sen

Tiefes Know-how in der Automatisierung
und IT/OT Security sowie KRITIS Unternehmen

Breites Partnernetzwerk sowie auch direkte
Betreuung durch uns

Schneller Einstieg durch Begleitung
in der Einfiihrungsphase und angepasste
Schulungskonzepte

Sicherer Betrieb durch technische Unter-
stltzung, Updatekonzepte und gestaffelte
Supportpakete

Sie wollen weitere Informationen
zu OT Security — gerne.

Mit Videos,
Online Seminaren,

Infopapers, SECUF Ty

Erfahrungsberichten made

Tibe P F Ghosity In
acietairund cwtarng Germany

Besuchen Sie unsere Webseite unter www.videc.de/irma-marktbetrachtung/ oder rufen Sie uns an.
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